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Znak sprawy (nr zamowienia): ZP.13.2022
WARUNKI ZAMOWIENIA /WZ/
I.  Nazwa i adres zamawiajacego /pieczeé/:

Nazwa zamawiajgcego: Gmina Lubien Kujawski

Adres zamawiajgcego: ul. Wojska Polskiego 29

Kod Miejscowosé: 87-840 Lubien Kujawski

Telefon: 0-54-284-30-89

Faks: 0-54-284-35-00

Adres strony internetowe;j: www.lubienkujawski.pl

" Adres poczty elektronicznej: " zamowieniapubﬁ'czne@lubienkujawski'.pl
II.  Przedmiot zamdéwienia.

1. Przeprowadzenie Diagnozy Cyberbezpieczefistwa w ramach projektu ,»Cyfrowa
Gmina” w Urzedzie Miejskim w Lubieniu Kujawskim zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina zakoficzonego raportem,

2. Szczegblowy zakres przedmiotu zamowienia zawiera zatacznik nr 4 — ,,Arkusz do
oceny JST w konkursie Cyfrowa Gmina”,

3. Wykonawca oswiadcza, Zze posiada odpowiednie kwalifikacje, uprawnienia oraz
mozliwosci do wykonania prac stanowigcych przedmiot umowy,

4. Zamawiajacy dopuszcza wykonanie audytu zdalnie w obszarach badania
audytorskiego w ktérych jest to mozliwe. Badanie zabezpieczen w tym
przeprowadzenie ~wszelakich testow penetracyjnych sieci LAN, diagnozy
cyberbezpieczenstwa, podatnosci systeméw, wykonawca musi wykonaé na miejscu
w siedzibie Zamawiajgcego.

5. Podstawowe informacje potrzebne do wyceny audytu:

a) ilos¢ uzytkownikéw w sieci — 30,

b) ilos¢ podtgczonych urzadzen do sieci — 65 (w tym 30 komputeréw oraz 3
serwery),

c) ilo$¢ podsieci — 1,

d) ilo$¢ serwerowni — 1,

e) ilos¢ adresow zewnetrznych -1,

f) Active Directory — nie.

6. Do porozumiewania si¢ z oferentami w sprawie przedmiotu zamdwienia
upowazniona jest Pan Piotr Przybysz, pokdj nr 16 tel. (54) 284 43 44, e-mail:
admin@lubienkujawski.pl.

III. Termin wykonania zamdwienia:

Wykonawca jest zobowigzany wykona¢ zaméwienie nie pézniej niz w terminie 30 dni

od dnia zawarcia umowy.

IV.  Warunki udzialu w postepowaniu (wymagania zamawiajacego):

1) Audyt musi zosta¢ przeprowadzony przez osobg posiadajaca uprawnienia wykazane

W Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
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wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art.
15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
Wykaz certyfikatow wskazanych w w/w rozporzgdzeniu znajduje sie ponizej:
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1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
i 1338), w zakresie certyfikacji os6b

4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggloscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajaca zgodno$é, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
1 nadzoru rynku, w zakresie certyfikacji oséb

5. Certified Information Security Manager (CISM)

6. Certified in Risk and Information Systems Control (CRISC)

7. Certified in the Governance of Enterprise IT (CGEIT)

8. Certified Information Systems Security Professional (CISSP)

9. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional
11.Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2) Zamawiajagcy wymaga, aby Wykonawca wykazal ze przeprowadzil minimum
1 audyt w ramach programu Cyfrowa Gmina.

Wykonawcy, ktérzy nie wykaza spelnienia warunkéw udziatu w postepowaniu podlegac
beda wykluczeniu z udzialu w postgpowaniu. Oferte wykonawcy wykluczonego uznaje
si¢ za odrzucona.

Kryteria wyboru najkorzystniejszej oferty i ich'wagi procentowe:
Kryterium wyboru oferty najkorzystniejszej: najnizsza cena.

Tryb postepowania.
Postepowanie prowadzone jest bez stosowania ustawy z dnia 11 wrze$nia 2019 r. —
Prawo zaméwien publicznych, wlasciwe dla zamoéwien o rownowartosci ponizej 130

000,00 zt., zgodnie z art. 2 pkt 1 tejze ustawy.

Opis sposobu obliczenia ceny oferty.

Cena oferty powinna by¢ obliczona w zlotych polskich z uwzglednieniem ewentualnych
upustoéw, jakie oferent oferuje i nalezy jg okresli¢ w wysokosci brutto (z podatkiem od
towarow 1 ustug VAT). Kwota ta musi zawiera¢ wszystkie koszty zwigzane z realizacjg
zadania niezbedne do wykonania przedmiotu zamdwienia.

Oferta powinna zawieraé:

1. Wypelniony ,,Formularz oferty” stanowigcy zatgcznik nr 1,

2. Wypelnione o$§wiadczenie stanowigce zalgcznik nr 2,

3. Dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu,
4.Referencje potwierdzajace prawidlowe wykonanie audytu.
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IX. Miejsce oraz termin sktadania ofert (wybraé¢ wlasciwe):
Dla ofert pisemnych:
Oferty nalezy sktada¢ w siedzibie zamawiajacego: Urzad Miejski w Lubieniu
Kujawskim, ul. Wojska Polskiego Nr 29, 87-840 Lubien Kujawski, w pokoju
nr 1 (sekretariat) w terminie do dnia 26.04.2022 r. do godz. 11:00. w zamknigtej
kopercie z dopiskiem: OFERTA: , Diagnoza Cyberbezpieczenstwa - Cyfrowa Gmina”.
Dla ofert przesytanych w formie elektronicznej:
Oferty nalezy przesta¢ na adres e-mail: admin@lubienkuj awski.pl
w terminie do dnia 26.04.2022 r. do godz. 11:00.
Wszystkie pliki oferty skompresowane do jednego archiwum .Zip lub .rar.

X. Istotne dla stron postanowienia, ktére zostana wprowadzone do tresci zawieranej
umowy.
Z oferentem, ktory zlozy najkorzystniejsza oferte zostanie podpisana umowa, ktorej
wz0r stanowi zatgcznik nr 3 do niniejszych Warunkéw zaméwienia /WZ/.

XI. Opis czgéci zamoéwienia, jezeli zamawiajacy dopuszcza skiadanie ofert czesciowych:
Zamawiajacy nie dopuszcza/dopuszcza  (wlasciwe podkreslic) skladania ofert
czesciowych.

XII. Zataczniki do niniejszych warunkéw zaméwienia stanowia:
1. Formularz ofertowy,
2. Oswiadczenie o spelnieniu warunkéw udziatu w postepowaniu,
3. Wz6r umowy,
4. Arkusz do oceny JST w konkursie Cyfrowa Gmina — Zalacznik nr 8 do konkursu
»Cyfrowa Gmina”.

(podpis i pieczgé kierownika
komdrki organizacyjnej ds. zaméwien publicznych
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Zatwierdzit:
Burmistrz Lubienia Kujawskiego
lub osoba upowazniona

BURMISTRZA
L

Jakub Tomezak

(podpis i pieczqtka,

Lubieri Kujawski, 15.04.2022 r.

(miejscowosé, data)




